Regles entrantes PREDEFINIS crée a ce jour:

o Reégles nécessaires pour forcer la mise a jour de la stratégie de groupe :

Infrastructure de gestion Windows
Gestion a distance des taches planifiées

Aprés une création d'une GPO pour ordinateurs, un gpupdate ne suffit pas il faut forcer la mise a jour de la
GPO (ou attendre 45 min).

3 Pallanche Computers
iy Firewall - Régles entrantes
54 Impression - Autoriser pilotes

=i Local Admin GPO

Clique droite

Créer un objet GPO dans ce domaine, et le lier ici..
Lier un ohjet de stratégie de groupe existant...

Elaquer I'héritage

iise a jour de la stratégie de groupe...

Il nous indique le nombre d'ordinateur & qui la mise a jour va étre forcer

Forcer la mise 3 jour de la stratégie de groupe >

Vous avez choisi de forcer une mise & jour de la stratégie de groupe sur tous les
ordinateurs dans Pallanche Computers et tous les sous-conteneurs. Si vous
sélectionnez Oui d-dessous, les paramétres des stratégies Utilisateur et
Ordinateur seront mis & jour sur ;

43 ordinateurs

Voulez-vous vraiment mettre & jour la stratégie pour ces ordinateurs ?

Une mise a jour va se mettre en route et une erreur va s'afficher si les 2 régles ne sont pas configurées




La mise & jour de la stratégie de groupe sera forcée sur tous les ordinateurs dans IT - Computers et tous les sous-conteneurs au cours des dix prochaines
minutes. Les paramétres de stratégie de | utilisateur et de l'ordinateur seront actualisés.

Terminé (2 sur 2)

Nom de |'ordinateur Code erreur Description de |'erreur

Echec (2) P
W10-1903-CL1.IT-CONNECT.L... 8007071a L'appel de procédure distante a été annulé.
W10-CL1.IT-CONNECT.LOCAL 8007071a L'appel de procédure distante a été annulé.

Pour éviter I'erreur ont créer les 2 régles pour autoriser la mise a jour a distance

Réussite (1)
W10-CL1. IT-COMMECT .LOCAL

COTE UTILISATEURS ET ORDINATEURS

Aucune modification.

CONFIGURATION DE LA GPO

Modifier la GPO

Configuration ordinateur\Stratégies\Parametres Windows\Parametres de sécurité\Pare-feu Windows
Defender avec ...\Pare-feu Windows Defender avec ...\Régles de trafic entrant

\=[ Stratégie Firewall - Régles entrantes [PAL-SRV-ADDS.PALLANCHE.FR]
w M Configuration ordinateur
w || Stratégies
> || Paramétres du logiciel
w || Paramétres Windows
» [ ] Stratégie de résolution de noms
|| Scripts (démarrage/arret)
w E Parameétres de sécurité
3 _:fé] Stratégies de comptes
» jﬂ Stratégies locales
5 jﬁ Journal des événements
» @ Groupes restreints
» @ Services systéme
» [ Registre
» [ m Systéme defichiers
» :__Hf Stratégies de réseau filaire (IEEE 802.3)
w || Pare-feu Windows Defender avec fonctions avancées de sécurité
w ﬂ Pare-feu Windows Defender avec fonctions avancées de sécurité - LDAP:,
Regles de trafic entrant

Clique Droit\Nouvelle regle



g Assistant Nouvelle régle de trafic entrant

Type de régle

Sélectionnez le type de régle de parefeu a creer.

Etmes s
& Type derégle Quel type de réale voulez-vous créer 7
@ Rédgles prédéfinies
@ Action ) Programme
Régle qui contrdle les connexions d'un programme.
) Port
Régle qui cortrdle les connexions d'un port TCF ou UDP.

@ Prédéfinie :

Acces réseau COM+

ligation de Windows

Choisir UNE réegle dans la liste

Accés réseau COM+

Active Directory Domain Services

Administration & distance COM+

Administration a distance du serveur de fichiers
Analyse de 'ordinateur virtuel

Amét & distance

BranchCache - Découverte d homologue (Utilise WD)
BranchCache - Extraction du contenu (utilise HTTF)
BranchCache - Serveur de cache hébergé (utilise HTTPS)
Bureau a distance

Bureau a distance (WebSocket)

Centre de distribution de clés Kerberos

Coordinateur de transactions distrbuges

Diagnostics de réseau de base

Equilibrage de charge logicielle

Fonctionnalité Diffuser sur un appareil

(Gestion a distance de Windows

(Gestion & distance de Windows (Compatibilité)

Gestion a distance des joumaux des événements
(Gestion & distance des tiches planfiées

Gestion a distance du Parefeu Windows Defender
Gestion de carte a puce vituelle TPM

(Gestion des services a distance

Gestion des volumes a distance

(Gestion du serveur DHCP

(Gestion du systéme de fichiers distibués DFS
Infrastructure de gestion Windows (WMI)

Imtemuption SMMP

Joumaux et alertes de peformance

Lecteur Windows Media W




o Assistant Nouvelle régle de trafic entrant

Regles predefmes
S&lectionner s régles & créer pour cette ublisation

Etapes -

@ Tvoede gl ueles regles voulsrvous créer 7

& FRegles predefinies Les réghes sulvartes définissent lea bescing en connectivibd réseau pavr e groupe prédéfini

\ selectionne. Les regles qui sant cochees seront creses. Siune regle coches sxste deja, son

@ Adtien conteny ser remplace.
Fegles
Mom Larége exista .  Profil Deac
[+ Bureau 4 digtances - Mode uiiesteur (UDP ent. Man Teuwt Fisgie
Bureau & distance - Mode uliissteur (TCF =ntr...  RNan Tout Fegle
[+ Bureau & distance - Comrdle 3 dstance [TCP-_ . Man Touk Riagle

[

<Frécident || Suvanis || Annder

Guelle action entreprendre lorsgu'une connexion répond aux conditions specfiées 7

(® Autoriser la connexion

Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi que celles qui
ne le sont pas.

) Auterizer la connexion =i elle est sécurizee
Cela comprend uniguement les connexions authentifieées a |'aide du protocole [Psec. Les
connexions sont sécurisées 3 | aide des paramétres spécifiés dans les proprigtés et régles
|Psec du noeud Régle de sécurité de connexion.

Personnalizer

[51]

) Bloguer la connexion

Terminer
Refaire la configuration d'une nouvelle régle si on veut ajouter d'autre régle prédéfinis

Appliquer la GPO

CIBLAGE DE LA GPO

Aucun Ciblage




GPO liée a I'OU Pallanche Computers pour qu'elle s'applique a tous les PC du domaine

Appliquer la GPO

FONCTIONNEMENT DE LA GPO

La GPO s'applique a tous les ordinateurs du domaine. Elle permet de définir des regles entrantes sur le
pare-feu Windows Defender de fagon centraliser pour tous les pcs du domaine




